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Arhitectura ClientArhitectura Client--ServerServer

�� Foarte răspândităFoarte răspândită
�� Potrivită pentru majoritatea aplicaPotrivită pentru majoritatea aplicaŃŃiilor iilor 
de rede reŃŃeaea

�� Asigură Asigură decuplarea temporalădecuplarea temporală a celor a celor 
doi interlocutori (procese concurente)doi interlocutori (procese concurente)



martie 2008martie 2008 Mihai IVANOVICIMihai IVANOVICI 33

ClientClient--ServerServer
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Traffic patternTraffic pattern--uriuri

�� 1 request 1 request –– 1 response (interogare 1 response (interogare 
server)server)

�� 1 request 1 request –– multiple responses (cerere multiple responses (cerere 
date + transfer de fidate + transfer de fişşiere Server iere Server -->>
Client. Ex. HTTP)Client. Ex. HTTP)

�� Multiple requests Multiple requests –– 1 response (cerere 1 response (cerere 
upload date. Ex. FTP)upload date. Ex. FTP)
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Stocare temporarăStocare temporară

�� Ce se Ce se îîntâmplă cu mai multe cereri ntâmplă cu mai multe cereri 
care ajung care ajung îîn acelan acelaşşi timp la Server?i timp la Server?

�� Nevoia unei cozi la recepNevoia unei cozi la recepŃŃie, pie, pentru entru 
stocarea temporară a cererilor care stocarea temporară a cererilor care 
aaşşteaptă să fie rezolvateteaptă să fie rezolvate

�� Ce se Ce se îîntâmplă atunci când coada de ntâmplă atunci când coada de 
receprecepŃŃie se umple ie se umple şşi următoarele cereri i următoarele cereri 
se pierd?se pierd?
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Mai multe feluri de clienMai multe feluri de clienŃŃii

�� Cum facem distincCum facem distincŃŃie ie îîntre diversele ntre diversele 
tipuri de clientipuri de clienŃŃi?i?
–– Folosind priorităFolosind priorităŃŃii
–– ŞŞi un sistem de cozi + un algoritm de i un sistem de cozi + un algoritm de 
planificareplanificare



martie 2008martie 2008 Mihai IVANOVICIMihai IVANOVICI 77

Procesare Procesare îîn paraleln paralel

�� Dacă resursele serverului permitDacă resursele serverului permit, , 
atunci mai multe cereri pot fi atunci mai multe cereri pot fi 
procesate procesate îîn paralel:n paralel:
–– Servere multiServere multi--process / multiprocess / multi--taskingtasking
–– Un proces (sau mai multe) dedicat primirii Un proces (sau mai multe) dedicat primirii 
de cereri de cereri şşi un proces (i un proces (sau mai multe) sau mai multe) 
dedicate procesării acestoradedicate procesării acestora
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PerformanPerformanŃŃele unei aplicaele unei aplicaŃŃii ii 
RequestRequest--Response (ClientResponse (Client--
Server)Server)
�� Care este utilizarea conexiunii sau Care este utilizarea conexiunii sau 
randamentul aplicarandamentul aplicaŃŃiei cu o arhitectură iei cu o arhitectură 
ClientClient--Server, Server, îîn cazul n cazul îîn care se realizează n care se realizează 
mai multe transferuri (dinspre Client sau mai multe transferuri (dinspre Client sau 
dinspre Server) dinspre Server) şşi se ai se aşşteaptă confirmarea teaptă confirmarea 
primirii?primirii?
–– ŃŃinând cont de RTT inând cont de RTT 
–– sau sau îîn cazul n cazul îîn care timpul de procesare a cererii n care timpul de procesare a cererii 
este de acelaeste de acelaşşi ordin de mărime cu timpul de i ordin de mărime cu timpul de 
transfer a cererii de la Client la Servertransfer a cererii de la Client la Server
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Tehnici de Tehnici de îîmbunătămbunătăŃŃire a ire a 
performanperformanŃŃei unei aplicaei unei aplicaŃŃii ii 
ClientClient--ServerServer
�� Double bufferingDouble buffering

–– Pentru mărirea debituluiPentru mărirea debitului

�� Circular buffer (ring buffer)Circular buffer (ring buffer)
–– Pentru reducerea manipulării datelor din Pentru reducerea manipulării datelor din 
buffer (doar datele noi sunt scrise buffer (doar datele noi sunt scrise îîn n 
buffer)buffer)
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Double bufferingDouble buffering

�� ÎÎn timp ce un buffer (n timp ce un buffer (o coadăo coadă) e) este umplut, ste umplut, 
celălalt este golitcelălalt este golit, debitul fiind astfel , debitul fiind astfel 
optimizatoptimizat

�� Similar cu tehnica Similar cu tehnica ““pipepipe--lineline””
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Buffer circularBuffer circular

�� Implementează o Implementează o 
coadă infinităcoadă infinită, cu , cu 
observaobservaŃŃia că datele ia că datele 
pot fi suprascrisepot fi suprascrise

�� Un mod de Un mod de 
rezolvare a rezolvare a 
problemei problemei 
ProducerProducer--ConsumerConsumer

�� Utilizat pentru Utilizat pentru 
implementarea TCPimplementarea TCP
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Buffer circular Buffer circular -- problemeprobleme

�� DistincDistincŃŃia ia îîntre cazurile ntre cazurile ““buffer plinbuffer plin”” şşi i 
““buffer golbuffer gol””, când ambii pointeri au , când ambii pointeri au 
aceeaaceeaşşi valoarei valoare
–– MenMenŃŃinerea unei locainerea unei locaŃŃii goale tot timpulii goale tot timpul
–– MenMenŃŃinerea evideninerea evidenŃŃei nivelului de umplere ei nivelului de umplere 
a bufferului (a bufferului (o variabilă o variabilă îîn plus)n plus)

–– Utilizarea de indici cu valoare absolută Utilizarea de indici cu valoare absolută 
(un bit (un bit îîn plus pentru pointeri)n plus pentru pointeri)
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Exemplu. Implementare Exemplu. Implementare 
POSIXPOSIX
#include <sys/#include <sys/mman.hmman.h> > 

#include <#include <stdlib.hstdlib.h> > 

#include <#include <unistd.hunistd.h> > 

#define #define report_exceptional_conditionreport_exceptional_condition() abort () () abort () 

structstruct ring_bufferring_buffer

{ { 

void *address; void *address; 

unsigned long unsigned long count_bytescount_bytes; ; 

unsigned long unsigned long write_offset_byteswrite_offset_bytes; ; 

unsigned long unsigned long read_offset_bytesread_offset_bytes; ; 

};};
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void void ring_buffer_createring_buffer_create ((structstruct ring_bufferring_buffer *buffer, unsigned long order) *buffer, unsigned long order) 

{ { 

char path[] = "/dev/char path[] = "/dev/shmshm/ring/ring--bufferbuffer--XXXXXX"; XXXXXX"; 

intint file_descriptorfile_descriptor; ; 

void *address; void *address; intint status; status; 

file_descriptorfile_descriptor = = mkstempmkstemp (path); (path); 

if (if (file_descriptorfile_descriptor < 0) < 0) report_exceptional_conditionreport_exceptional_condition (); (); 

status = unlink (path); status = unlink (path); 

if (status) if (status) report_exceptional_conditionreport_exceptional_condition (); (); 

bufferbuffer-->>count_bytescount_bytes = 1UL << order; = 1UL << order; 

bufferbuffer-->>write_offset_byteswrite_offset_bytes = 0; = 0; 

bufferbuffer-->>read_offset_bytesread_offset_bytes = 0; = 0; 

status = status = ftruncateftruncate ((file_descriptorfile_descriptor, buffer, buffer-->>count_bytescount_bytes); ); 

if (status) if (status) report_exceptional_conditionreport_exceptional_condition (); (); 

bufferbuffer-->address = >address = mmapmmap (NULL, buffer(NULL, buffer-->>count_bytescount_bytes << 1, PROT_NONE, << 1, PROT_NONE, 
MAP_ANONYMOUS | MAP_PRIVATE, MAP_ANONYMOUS | MAP_PRIVATE, --1, 0); 1, 0); 

if (bufferif (buffer-->address == MAP_FAILED) >address == MAP_FAILED) report_exceptional_conditionreport_exceptional_condition (); (); 

address = address = mmapmmap (buffer(buffer-->address, buffer>address, buffer-->>count_bytescount_bytes, PROT_READ | , PROT_READ | 
PROT_WRITE, MAP_FIXED | MAP_SHARED, PROT_WRITE, MAP_FIXED | MAP_SHARED, file_descriptorfile_descriptor, 0); , 0); 

if (address != bufferif (address != buffer-->address) >address) report_exceptional_conditionreport_exceptional_condition (); (); 

address = address = mmapmmap (buffer(buffer-->address + buffer>address + buffer-->>count_bytescount_bytes, buffer, buffer-->>count_bytescount_bytes, , 
PROT_READ | PROT_WRITE, MAP_FIXED | MAP_SHARED, PROT_READ | PROT_WRITE, MAP_FIXED | MAP_SHARED, file_descriptorfile_descriptor, 0); , 0); 

if (address != bufferif (address != buffer-->address + buffer>address + buffer-->>count_bytescount_bytes) ) 
report_exceptional_conditionreport_exceptional_condition (); (); 

status = close (status = close (file_descriptorfile_descriptor); ); 

if (status) if (status) report_exceptional_conditionreport_exceptional_condition (); (); 

} } 
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void void ring_buffer_freering_buffer_free ((structstruct ring_bufferring_buffer *buffer) *buffer) 

{ { 

intint status; status; 

status = status = munmapmunmap (buffer(buffer-->address, buffer>address, buffer-->>count_bytescount_bytes << << 
1); 1); 

if (status) if (status) 

report_exceptional_conditionreport_exceptional_condition (); (); 

} } 

void * void * ring_buffer_write_addressring_buffer_write_address ((structstruct ring_bufferring_buffer
*buffer) *buffer) 

{ { 

return bufferreturn buffer-->address + buffer>address + buffer-->>write_offset_byteswrite_offset_bytes; ; 

} } 

void void ring_buffer_write_advancering_buffer_write_advance ((structstruct ring_bufferring_buffer *buffer, *buffer, 
unsigned long unsigned long count_bytescount_bytes) ) 

{ { 

bufferbuffer-->>write_offset_byteswrite_offset_bytes += += count_bytescount_bytes; ; 

} } 
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void * void * ring_buffer_read_addressring_buffer_read_address ((structstruct ring_bufferring_buffer
*buffer) *buffer) 

{ { 

return bufferreturn buffer-->address + buffer>address + buffer-->>read_offset_bytesread_offset_bytes;;

} } 

void void ring_buffer_read_advancering_buffer_read_advance ((structstruct ring_bufferring_buffer
*buffer, unsigned long *buffer, unsigned long count_bytescount_bytes) ) 

{ { 

bufferbuffer-->>read_offset_bytesread_offset_bytes += += count_bytescount_bytes; ; 

if (bufferif (buffer-->>read_offset_bytesread_offset_bytes >= buffer>= buffer--
>>count_bytescount_bytes) ) 

{ { 

bufferbuffer-->>read_offset_bytesread_offset_bytes --= buffer= buffer-->>count_bytescount_bytes; ; 

bufferbuffer-->>write_offset_byteswrite_offset_bytes --= buffer= buffer--
>>count_bytescount_bytes; ; 

} } 

} } 
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unsigned long unsigned long ring_buffer_count_bytesring_buffer_count_bytes ((structstruct
ring_bufferring_buffer *buffer) *buffer) 

{ { 

return bufferreturn buffer-->>write_offset_byteswrite_offset_bytes -- bufferbuffer--
>>read_offset_bytesread_offset_bytes; ; 

} } 

unsigned long unsigned long ring_buffer_count_free_bytesring_buffer_count_free_bytes ((structstruct
ring_bufferring_buffer *buffer) *buffer) 

{ { 

return bufferreturn buffer-->>count_bytescount_bytes --
ring_buffer_count_bytesring_buffer_count_bytes (buffer); (buffer); 

} } 

void void ring_buffer_clearring_buffer_clear ((structstruct ring_bufferring_buffer *buffer) *buffer) 

{ { 

bufferbuffer-->>write_offset_byteswrite_offset_bytes = 0; = 0; 

bufferbuffer-->>read_offset_bytesread_offset_bytes = 0; = 0; 

} } 
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Buffer overrunBuffer overrun

�� Fenomen de suprascriere ce poate apărea la Fenomen de suprascriere ce poate apărea la 
implementarea unei coziimplementarea unei cozi

�� Punctul sensibil: copierea de Punctul sensibil: copierea de şşiruri de iruri de 
caractere, caractere, îîntrntr--un mod un mod neglijentneglijent

�� Un mod de atac al aplicaUn mod de atac al aplicaŃŃiei des utilizat de iei des utilizat de 
““hackerihackeri”” şşi o modalitate de implementare a i o modalitate de implementare a 
viruviruşşilor: ilor: şşir de caractere reprezentând ir de caractere reprezentând 
codul executabil al unui virus, ajucodul executabil al unui virus, ajunge să se nge să se 
suprascrie peste zona de memorie a unei suprascrie peste zona de memorie a unei 
funcfuncŃŃiiii
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Buffer overrunBuffer overrun

void void myMethodmyMethod(( char * char * pStrpStr ) ) 

{{

char char pBuffpBuff[[ 1010 ];];

intint nCountnCount = 0;= 0;

strcpystrcpy(( pBuffpBuff, , pStrpStr ););

}}

void void foofoo()()

{{

}}


